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[bookmark: _Toc358014049]Введение
В работе рассматривается рабочий кабинет инженера‑программиста; габариты помещения: 7x4x3,5м; в помещении установлены два светильника УВЛН‑4x80‑1 по 4 лампы ЛБ‑80 в каждом. Имеются два оконных проема размером 1,6x2,2 м; общая площадь оконных проемов равна 7,04 м2. Размещение оборудования и документации в кабинете так же, как и расчет указанных параметров, приведен далее.
[bookmark: _Toc136765011][bookmark: _Toc136765144]
[bookmark: _Toc358014050]1. Режим работы оператора ЭВМ
[bookmark: _Toc136765012][bookmark: _Toc136765145][bookmark: _Toc358014051]Характеристика условий труда инженера‑программиста.
Как известно, при работе с компьютером человек подвергается воздействию ряда опасных и вредных производственных факторов: ВЧ‑электромагнитных полей, инфракрасного и ионизирующего излучений, шума и вибрации, статического электричества. Кроме всего вышеперечисленного, работа с компьютером характеризуется значительным умственным напряжением и нервно‑эмоциональной нагрузкой операторов, высокой напряженностью зрительной работы и достаточно большой нагрузкой на мышцы рук при работе с клавиатурой ПК. Большое значение имеет рациональная конструкция и расположение элементов рабочего места, что важно для поддержания оптимальной рабочей позы человека‑оператора ПК.
[bookmark: _Toc136765013][bookmark: _Toc136765146][bookmark: _Toc358014052]Организация эффективного режима работы.
Для снижения вредного воздействия ЭВМ до пренебрежимо малого требуется соблюдение правильного режима труда и отдыха. В противном случае у персонала отмечаются значительное напряжение зрительного аппарата с появлением жалоб на неудовлетворенность работой, головные боли, раздражительность, нарушение сна, усталость и болезненные ощущения в глазах, в пояснице, в области шеи и руках. Все это приводит к снижению эффективности и является симптомами вреда, наносимого здоровью людей. Для предотвращения вредных последствий работы за ПК Минздравом РФ были выработаны соответствующие нормы работы. 
В таблице 1 представлены сведения о регламентированных перерывах, которые необходимо делать при работе на компьютере, в зависимости от продолжительности рабочей смены, видов и категорий трудовой деятельности с ВДТ (видеодисплейным терминалом) и ПЭВМ (в соответствии с СанПиН 2.2.2 542‑96 «Гигиенические требования к видеодисплейным терминалам, персональным электронно‑вычислительным машинам и организации работ»):
Таблица 1. Время регламентированных перерывов при работе на компьютере
	Категория работы с ВДТ или ПЭВМ
	Уровень нагрузки за рабочую смену при видах работы с ВДТ
	Суммарное время регламентированных перерывов, мин

	
	Группа А, количество знаков
	Группа Б, количество знаков
	Группа В, часов
	При 8‑часовой смене
	При 12‑часовой смене

	I
	до 20000
	до 15000
	до 2,0
	30
	70

	II
	до 40000
	до 30000
	до 4,0
	50
	90

	III
	до 60000
	до 40000
	до 6,0
	70
	120



Примечание: Время перерывов дано при соблюдении указанных Санитарных правил и норм. При несоответствии фактических условий труда требованиям Санитарных правил и норм время регламентированных перерывов следует увеличить на 30%.
В соответствии с СанПиН 2.2.2 546‑96 все виды трудовой деятельности, связанные с использованием компьютера, разделяются на три группы:
1. Работа по считыванию информации с экрана ВДТ или ПЭВМ с предварительным запросом.
2. Работа по вводу информации.
3. Творческая работа в режиме диалога с ЭВМ.
Работа инженера‑программиста по приведенной выше классификации соответствует группе В по виду работы и категории работы II или III в зависимости от поставленной задачи. Режим труда должен неукоснительно соблюдаться; при этом эффективность перерывов повышается при сочетании с производственной гимнастикой или организации специального помещения для отдыха персонала с удобной мягкой мебелью, аквариумом и т. п. 
[bookmark: _Toc358014053][bookmark: _Toc136765014][bookmark: _Toc136765147]2. Параметры микроклимата
Параметры микроклимата могут меняться в широких пределах, в то время как необходимым условием жизнедеятельности человека является поддержание постоянства температуры тела благодаря терморегуляции, т.е. способности организма регулировать отдачу тепла в окружающую среду. Принцип нормирования микроклимата – создание оптимальных условий для теплообмена тела человека с окружающей средой.
Вычислительная техника является источником существенных тепловыделений, что может привести к повышению температуры и снижению относительной влажности в помещении. В помещениях, где установлены компьютеры, должны соблюдаться определенные параметры микроклимата. В санитарных нормах СН‑245‑71 установлены величины параметров микроклимата, создающие комфортные условия. Эти нормы устанавливаются в зависимости от времени года, характера трудового процесса и характера производственного помещения.
Объем помещений, в которых размещены работники вычислительных центров, не должен быть меньше 19,5 м3/человека с учетом максимального числа одновременно работающих в смену. Нормы микроклимата подачи свежего воздуха в помещения, где расположены компьютеры, приведены в таблицах 2 и 3:
Таблица 2. Параметры микроклимата для помещений, где установлены компьютеры
	Период года
	Параметр микроклимата
	Величина

	Холодный
	Температура воздуха в помещении
Относительная влажность
Скорость движения воздуха
	22…24 °С
40…60 %
до 0,1 м/с

	Теплый
	Температура воздуха в помещении
Относительная влажность
Скорость движения воздуха
	23…25 °С
40…60 %
0,1…0,2 м/с





Таблица 3. Нормы подачи свежего воздуха в помещения с ПК
	Характеристика помещения (объем помещения, в м3 на человека)
	Объемный расход подаваемого в помещение свежего воздуха, м3 на человека/час

	До 20
20…40
Более 40
	Не менее 30
Не менее 20
Естественная вентиляция



Для обеспечения комфортных условий могут быть использованы как организационные методы (рациональная организация проведения работ в зависимости от времени года и суток, чередование труда и отдыха), так и технические средства (вентиляция, кондиционирование воздуха, современная отопительная система).
 
[bookmark: _Toc358014054]3 Анализ вредных факторов
При работе с персональным компьютером может проявиться ряд вредных факторов и опасностей, к числу которых относятся: 
1. [bookmark: _Toc136765018][bookmark: _Toc136765151]повышенная или пониженная влажность воздуха; 
2. повышенная или пониженная подвижность воздуха; 
3. недостаточная освещенность рабочей зоны; 
4. прямая и отраженная блесткость; 
5. повышенный уровень шума на рабочем месте; 
6. повышенный уровень статического электричества; 
7. повышенный уровень электромагнитных излучений; 
8. повышенное значение напряжения в электрической цепи, замыкание которой может пройти через тело человека; 
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[bookmark: _Toc358014055]Освещение
Остановимся подробнее на недостаточной освещенности рабочей зоны помещения, где установлены ПЭВМ. Правильно спроектированное и выполненное производственное освещение улучшает условия зрительной работы, снижает утомляемость, способствует повышению производительности труда, благотворно влияет на производственную среду, оказывая положительное психологическое воздействие на работающего, повышает безопасность труда и снижает травматизм.
Недостаточность освещения приводит к напряжению зрения, ослабляет внимание, приводит к наступлению преждевременной утомленности. Чрезмерно яркое освещение вызывает ослепление, раздражение и резь в глазах. Неправильное направление света на рабочем месте может создавать резкие тени, блики, дезориентировать работающего. Все эти причины могут привести к несчастному случаю или профзаболеваниям, поэтому столь важен правильный расчет освещенности. 
Существует три вида освещения ‑ естественное, искусственное и совмещенное. Рассмотрим подробнее данную классификацию.
1. Естественное освещение ‑ освещение помещений дневным светом, проникающим через световые проемы в наружных ограждающих конструкциях помещений. Естественное освещение характеризуется тем, что меняется в широких пределах в зависимости от времени дня, времени года, характера области и ряда других факторов.
2. Искусственное освещение применяется при работе в темное время суток и днем, когда не удается обеспечить нормированные значения коэффициента естественного освещения (пасмурная погода, короткий световой день). 
3. Совмещенным называется освещение, при котором недостаточное по нормам естественное освещение дополняется искусственным.
Искусственное освещение подразделяется на рабочее, аварийное, эвакуационное, охранное. Рабочее освещение, в свою очередь, может быть общим или комбинированным. Общее ‑ освещение, при котором светильники размещаются в верхней зоне помещения равномерно или применительно к расположению оборудования. Комбинированное ‑ освещение, при котором к общему освещению добавляется местное.
Согласно СНиП 23‑05‑95 в помещениях вычислительных центров необходимо применить систему комбинированного освещения.
При выполнении работ категории высокой зрительной точности (наименьший размер объекта различения 0,3…0,5мм) величина коэффициента естественного освещения (КЕО) должна быть не ниже 1,5%, а при зрительной работе средней точности (наименьший размер объекта различения 0,5…1,0 мм) КЕО должен быть не ниже 1,0%. В качестве источников искусственного освещения обычно используются люминесцентные лампы типа ЛБ или ДРЛ, которые попарно объединяются в светильники, которые должны располагаться над рабочими поверхностями равномерно.
Требования к освещенности в помещениях, где установлены компьютеры, следующие: при выполнении зрительных работ высокой точности общая освещенность должна составлять 300лк, а комбинированная ‑ 750лк; аналогичные требования при выполнении работ средней точности ‑ 200 и 300лк соответственно.
Кроме того, все поле зрения должно быть освещено достаточно равномерно – это основное гигиеническое требование. Иными словами, степень освещения помещения и яркость экрана компьютера должны быть примерно одинаковыми, т.к. яркий свет в районе периферийного зрения значительно увеличивает напряженность глаз и, как следствие, приводит к их быстрой утомляемости. Произведем далее расчет естественного и искусственного освещения для стандартного производственного помещения (кабинета инженера‑программиста).
[bookmark: _Toc358014056]Расчет естественного освещения
Расчет производится согласно СНиП 23.05‑95 «Естественное и искусственное освещение». Помещение имеет длину в 7; ширину в 4 и высоту в 4 метра.
Освещение боковое, одностороннее, выделение пыли и других аэрозолей допустимо с концентрацией не более 5 мг/м3. Остекление помещения – вертикальное; рамы деревянные двойные.
Определим необходимую площадь световых проемов:


Площадь пола помещения  Нормальный коэффициент естественного освещения (КЕО) , где:
e=2 – значение КЕО в % при рассеянном свете от небосвода, определяемое с учетом характера зрительной работы;
	m=1 – коэффициент светового климата;
	c=1 – коэффициент солнечного климата.
Далее также будут применены следующие величины:



 ‑ световая характеристика окна; она зависит от глубины помещения, выступа окна и соотношения длин сторон;
	 ‑ коэффициент, учитывающий уменьшение КЕО от затемнения противостоящим зданием;
	 ‑ коэффициент, учитывающий повышение КЕО при боковом освещении благодаря свету, отраженному от внутренних поверхностей;

 ‑ общий коэффициент светопропускания, вычисляющийся как

, при этом:




 ‑ зависит от вида светопропускающего материала;
	‑ зависит от вида проема;
	‑ зависит от степени загрязнения светопропускающего материала;
	‑ зависит от несущих конструкций.
Итак, в рассматриваемом нами случае эквивалентная площадь необходимых световых проемов может быть найдена по следующей формуле:

.
В случае использования стандартных окон размером 1,6 x 2,2 м получаем необходимое для осуществления естественного освещения количество окон


В этом случае площадь световых проемов равна 7,04 м2.
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Предположим, что в рассмотренном выше помещении установлены потолочные люминесцентные светильники на высоте 3,5 м. Существует таблица коэффициента использования светового потока n в зависимости от так называемого «индекса помещения». Рассчитаем значение данного индекса:

Индекс помещения , где
1) 
 ‑ площадь пола в помещении [м2]
2) h – высота помещения [м]
3) A, И – длина и ширина [м]
Примем далее за исходные следующие данные:
1) Освещенность в 300 лк
2) Коэффициент запаса k=1,5
3) Светильники типа УВЛН‑4x80‑1
4) Лампы типа ЛБ‑80
5) Световой поток лампы F=4160 лм
6) Коэффициент отражения потолка 70%
7) Коэффициент отражения стен 50%
Таким образом, по имеющимся данным становится возможным найти недостающие данные:
(1) Получаем по таблице коэффициент использования светового потока n=0,31
	(2) Отношение средней освещенности к минимальной:


(3) Требуемое количество ламп


Таким образом количество требуемых светильников равно 2‑м, по 4 лампы в каждом.
[bookmark: _Toc136765021][bookmark: _Toc136765154][bookmark: _Toc358014058]Шум и вибрация
Шум ухудшает условия труда, оказывая вредное действие на организм человека. Работающие в условиях длительного шумового воздействия испытывают раздражительность, головные боли, головокружение, снижение памяти, повышенную утомляемость, понижение аппетита, боли в ушах и т. д. Такие нарушения в работе ряда органов и систем организма человека могут вызвать негативные изменения в эмоциональном состоянии человека, вплоть до стрессовых. Под воздействием шума снижается концентрация внимания, нарушаются физиологические функции, появляется усталость в связи с повышенными энергетическими затратами и нервно-психическим напряжением, ухудшается речевая коммутация. Все это снижает работоспособность человека и его производительность, качество и безопасность труда. Длительное воздействие интенсивного шума (выше 80 дБ) на слух человека приводит к его частичной или полной потере.
Ниже, в таблице 4, указаны предельные уровни звука в зависимости от категории тяжести и напряженности труда, являющиеся безопасными в отношении сохранения здоровья и работоспособности. 
Таблица 4. Предельные уровни звука, дБ, на рабочих местах.
	Категория напряженности труда
	Категория тяжести труда

	
	I. Легкая
	II. Средняя
	III. Тяжелая
	IV. Очень тяжелая

	I. Мало напряженный
	80
	80
	75
	75

	II. Умеренно напряженный
	70
	70
	65
	65

	III. Напряженный
	60
	60
	‑
	‑

	IV. Очень напряженный
	50
	50
	‑
	‑



[bookmark: _Toc136765022][bookmark: _Toc136765155]Уровень шума на рабочем месте математиков‑программистов и операторов видеоматериалов не должен превышать 50 дБ, а в вычислительных залах – 65 дБ. Для снижения уровня шума стены и потолок помещений, где установлены компьютеры, могут быть облицованы звукопоглощающими материалами. Уровень вибрации в помещениях вычислительных центров может быть снижен путем установки оборудования на специальные виброизоляторы.
[bookmark: _Toc358014059]Электромагнитное и ионизирующее излучения.
Большинство ученых считают, что как кратковременное, так и длительное воздействие всех видов излучения от экрана монитора не опасно для здоровья персонала, обслуживающего компьютеры. Однако исчерпывающих данных относительно опасности воздействия излучения от мониторов на работающих с компьютерами не существует и исследования в этом направлении продолжаются.
Допустимые значения параметров неионизирующих электромагнитных излучений от монитора компьютера представлены в таблице 5.
Максимальный уровень рентгеновского излучения на рабочем месте оператора компьютера обычно не превышает 10 мкбэр/ч, а интенсивность ультрафиолетового и инфракрасного излучений от экрана монитора лежит в пределах 10…100 мВт/м2.
Таблица 5. Допустимые значения параметров неионизирующих ЭМ‑излучений (в соответствии с СанПиН 2.2.2.542‑96)
	Наименование параметра
	Допустимые значения

	Напряженность электрической составляющей электромагнитного поля на расстоянии 50см от поверхности видеомонитора
	10 В/м

	Напряженность магнитной составляющей электромагнитного
поля на расстоянии 50см от поверхности видеомонитора
	0,3 А/м

	Напряженность электростатического поля не должна превышать:
	— для взрослых пользователей
	— для детей дошкольных учреждений и учащихся средних специальных и высших учебных заведений
	

20 кВ/м
15 кВ/м



Для снижения воздействия этих видов излучения рекомендуется применять мониторы с пониженным уровнем излучения (TCO‑95 и выше); устанавливать защитные экраны, а также соблюдать регламентированные режимы труда и отдыха, описанные выше.

[bookmark: _Toc136765023][bookmark: _Toc136765156][bookmark: _Toc358014060]4. Охрана окружающей среды. Списание и утилизация отходов.
[bookmark: _Toc136765024][bookmark: _Toc136765157]Использование компьютеров требует решения таких важных вопросов, как утилизация отходов (микросхемы с содержанием цветных металлов, платы, дискеты). При утилизации старых компьютеров происходит их разработка на семь фракций: металлы, пластмассы, штекеры, провода, батареи, стекло. Ни одна деталь не идет для повторного использования, так как нельзя гарантировать их надежность, но в форме вторичного сырья они идут на изготовление новых компьютеров или других устройств. Подробно рассмотрим несколько примеров переработки отходов вычислительной техники. Гадолиниево‑галлиевые гранаты (ГГГ) используются в производстве компонентов запоминающих устройств. В ходе обработки около 80% исходного материала превращается в отходы или отбраковывается. ГГГ имеют высокую стоимость и их выделение из отходов представляет интерес с экономической точки зрения. При получении достаточно чистых продуктов возможно повторное их использование в качестве исходного материала. При этом значительно повышается экономичность производства заготовок из ГГГ. Под термином отходы подразумеваются кристаллические остатки (остатки среды для роста кристаллов, части кристаллов, образующиеся на разных стадиях производства), а также мелкий порошок, получающийся при резке, шлифовке, полировке кристаллов граната или подобных материалов. Переработка этих отходов в течении ряда последних лет вызывает трудности и не решена до сих пор. Все предыдущие попытки были безуспешными из‑за низкой растворимости этих сложных оксидов. Усовершенствованный процесс, разработанный Е.Гуссетом (патент США 4‑198231 от 15 апреля 1980 года, фирма «Свисс Алюминиум Лтд.», Швейцария), предназначен для выделения галлия и гадолиния из отходов, содержащих оба эти элемента в виде оксидов или соединений, переводимых в оксиды. Отходы мелко измельчаются и затем растворяются в сильных минеральных кислотах. Гадолиний осаждается из очищенных растворов в виде оксалата, галлий выделяется в металлическом виде электролитически. Электролитическое выделение галлия может проводиться до выделения гадолиния в виде оксалата из раствора. 
При эксплуатации персонального компьютера расходуются следующие ресурсы: электроэнергия; бумага для принтера; картриджи с красящей лентой. Для рационального использования электроэнергии не следует оставлять включенным компьютер и принтер, если они не нужны в настоящее время. Печатать можно с двух сторон. Расходы на бумагу вряд ли удастся сократить вдвое, однако экономия будет весьма существенной. Проблему с утилизацией бумажных отходов может решить вторичная переработка. Для повторного использования картриджей с красящей лентой необходимо купить устройство для пропитки лент и тогда картриджи можно будет использовать 20‑40 раз. 
Современная технология изготовления элементов средств вычислительной техники (СВТ) позволяет достичь очень низкого уровня отказов элементов во время эксплуатации (приблизительно 1000000 ч/отказ). В связи с этим отпадает необходимость проведения ремонтных работ на месте эксплуатации современных средств вычислительной техники и как следствие не образуются отходы (неисправные микросхемы), содержащие драгоценные и редкоземельные металлы. Естественно, в сервисных центрах, специализирующихся на ремонте и техническом обслуживании СВТ, должен быть организован сбор и учет материалов, содержащих ценные металлы, с последующей обработкой этих материалов на специализированных заводах с целью из извлечения. В связи с тем, что отечественное производство современных компонентов информационных технологий находится в сегодняшние дни только в зачаточном состоянии, СВТ состоят из парка импортных машин и оборудования. Из‑за отсутствии информации о содержании драгоценных металлов в элементах оборудования, строгий учет не представляется возможным и должен быть возложен на специалистов экспортных фирм. При работе в условиях рыночной экономики предприятия должны быть сами заинтересованы во вторичной переработке, содержащих драгоценные металлы узлов и элементов при условии невозможности их использования. Суммарная масса драгоценных металлов в компьютере типа IBM PC/XT, составляет: золото ‑ 0,22968 г; серебро ‑ 5, 091336 г. 
Технологический процесс извлечения драгоценных металлов из печатных плат осуществляется по следующей схеме. Печатные платы сортируются по преобладанию в них количества драгоценных металлов, дробятся и измельчаются, обжигаются и плавятся. В процессе обжига перолитическому разложению подвергается пластмассовая основа, а основа драгоценных металлов в виде металлических остатков восстанавливается до оксидов. Металлический остаток измельчается, гранулируется , проходит магнитную сепарацию и происходит отделение магнитных от немагнитных частиц. Полученный таким образом порошок, разделенный по видам драгоценных металлов, в виде гранул расплавляется в индукционных плавильных печах с последующим разделением каждого металла в отдельности.
При использовании данных рекомендаций возможно существенно сократить наносимый экологии вред и снизить действующие значения вредных факторов до приемлемого минимума.

[bookmark: _Toc358014061]5.Чрезвычайные ситуации
В соответствии с ГОСТом, чрезвычайная ситуация (ЧС) есть состояние, при котором в результате возникновения источника чрезвычайной ситуации на объекте, определённой территории или акватории, нарушаются нормальные условия жизни и деятельности людей, возникает угроза их жизни и здоровью, наносится ущерб имуществу населения, народному хозяйству и окружающей природной среде. Понятие чрезвычайной ситуации основано на том, что источником чрезвычайной ситуации является опасное происшествие, в результате которого создаются поражающие факторы прямого или косвенного воздействия на человека. Чрезвычайной ситуацией, возникающей при работе пользователя на персональной ЭВМ можно и необходимо считать случай «заражения» компьютерным вирусом.
Компьютерный вирус — это специально написанная небольшая по размерам программа, которая может "приписывать" себя к другие программам (т.е. "заражать" их), а также выполнять различные нежелательные действия на компьютере (например, портить файлы или таблицу размещения файлов на диске, "засоряя" оперативную память, и т.д.). Подобные действия выполняются достаточно быстро, и никаких сообщений при этом на экран не выдается. Далее вирус передает управление той программе, в которой он находится. Внешне работа зараженной программы выглядит так же, как и незараженной.
Некоторые разновидности вируса устроены таким образом, что после первого запуска зараженной этим вирусом программы вирус остается постоянно (точнее до перезагрузки ОС) в памяти компьютера и время от времени заражает файлы и выполняет другие вредные действия на компьютере. По прошествии некоторого времени одни программы перестают работать, другие ‑ начинают работать неправильно, на экран выводятся произвольные сообщения или символы и т.д. К этому моменту, как правило, уже достаточно много (или даже большинство) программ оказываются зараженными вирусом, а некоторые файлы и диски испорченными. Более того, зараженные программы могут быть перенесены с помощью дискет или по локальной сети на другие компьютеры.

[bookmark: _Toc358014062]6. Средства защиты от компьютерных вирусов.
Одна из причин, из‑за которых стало возможным такое явление, как компьютерный вирус, отсутствие в операционных системах эффективных средств защиты информации от несанкционированного доступа. В связи с этим различными фирмами и программистами разработаны программы, которые в определенной степени восполняют указанный недостаток. Эти программы постоянно находятся в оперативной памяти (являются "резидентными") и "перехватывают" все запросы к операционной системе на выполнение различных "подозрительных" действий, т.е. операций, которые используют компьютерные вирусы для своего "размножения" и порчи информации в компьютере.
При каждом запросе на такое действие на экран компьютера выводится сообщение о том, какое действие затребовано и какая программа желает его выполнять. Пользователь может либо разрешить выполнение этого действия, либо запретить его.
Такой способ защиты не лишен недостатков. Прежде всего, резидентная программа для защиты от вируса постоянно занимает какую‑то часть оперативной памяти компьютера, что не всегда приемлемо. Кроме того, при частых запросах отвечать на них может надоесть пользователю. И, наконец, имеются виды вирусов, работа которых не обнаруживается резидентными программами защиты. Однако преимущества этого способа весьма значительны. Он позволяет обнаружить вирус на самой ранней стадии, когда вирус еще не успел размножиться и что‑либо испортить. Тем самым можно свести убытки от воздействий компьютерного вируса к минимуму.
В качестве примера резидентной программы для защиты от вируса можно привести программу VSAFE фирм Carmel и Central Point Software.
Более ранняя диагностика вируса в файлах на диске основана на том, что при заражении и порче вирусом файлы изменяются, а при заражении, как правило, еще и увеличиваются в своем размере. Для проверки того, не изменился ли файл, вычисляется его контрольная сумма — некоторая специальная функция всего содержимого файла. Для вычисления контрольной суммы необходимо прочесть весь файл, а это относительно длительный процесс. В связи с этим, как правило, при обычной проверке на наличие вируса вычисление контрольной суммы производится только для нескольких особо важных файлов, а у остальных файлов проверяется лишь их размер, указанный в каталоге. Подобную проверку наиболее целесообразно производить для файлов на жестком диске. В качестве программ ранней диагностики компьютерного вируса могут быть рекомендованы программы CRCLIST и CRCTEST.
Защитить файлы от записи можно и на жестком диске. Для этого поле памяти диска следует разбить с помощью специальных программ на несколько частей ‑ условных логических дисков. Если на жестком диске имеется несколько логических дисков, доступных операционной системе MS DOS, то некоторые из них можно сделать доступными только для чтения, что также послужит средством защиты от заражения или порчи вирусом.
Если заранее известно, какую часть жесткого диска могут занимать программы и данные, не изменяемые в процессе выполнения текущей задачи, то целесообразно разбить жесткий диск на два логических диска, один из которых отвести для хранения изменяемых программ и данных, а другой с защитой от записи ‑ для хранения программ и данных, которые будут использоваться, но не изменяться.
Другой уровень защиты основывается:
· на сегментации жесткого диска с помощью специального драйвера, обеспечивающего присвоение отдельным логическим дискам атрибута READ ONLY;
· а системе парольного доступа;
· а использовании для хранения ценной информации разделов жесткого диска, отличных от С и D и не указываемых в PATH. При этом рекомендуется раздельное хранение исполняемых программ и баз данных.
При правильном размещении операционной системы можно гарантировать, что после канальной загрузки она не будет заражена резидентным файловым вирусом. Главное в этом случае ‑ разместить операционную систему в защищенном от записи разделе, например на диске D. Кроме того, вновь полученные утилиты нельзя включать в состав этого диска без тщательной проверки на отсутствие вирусов и прохождения "карантинного" режима хотя бы в течение месяца.
Если программное изделие получено без сертификата, из сомнительного источника или не эксплуатировалось в том месте, откуда было получено, первые несколько дней его полезно эксплуатировать в карантинном режиме с использованием, если это возможно, ускоренного календаря. Это повышает вероятность обнаружения "троянской" компоненты, срабатывающей в определенное время. При работе со вновь поступившими программами целесообразно употребление специального имени пользователя. Для выбранного имени все остальные разделы должны быть либо невидимы, либо иметь статус READ ONLY. При этом для всех компонент операционной системы и некоторых утилит, используемых как "ловушки" для вируса, следует записать в соответствующий файл контрольные суммы, вычисленные соответствующей программой.
Основным средством защиты от вирусов служит архивирование. Другие методы заменить его не могут, хотя и повышают общий уровень защиты.
Архивирование необходимо делать ежедневно. Архивирование заключается в создании копий используемых файлов и систематическом обновлении изменяемых файлов. Для этой цели удобно использовать специально разработанные программы. Они дают возможность не только экономить место на специальных архивных дискетах, но и объединять группы совместно используемых файлов в один архивный файл, в результате чего гораздо легче разбираться в общем архиве файлов. Наиболее уязвимыми считаются таблицы размещения файлов (AT), главного каталога (MB) и бутсектор. Файлы, создаваемые этими утилитами, рекомендуется периодически копировать на специальную дискету. Их резервирование важно не только для защиты от вирусов, но и для страховки на случай аварийных ситуаций или чьих‑то действий, в том числе собственных ошибок. В целях профилактики для защиты от вирусов рекомендуется: работа с дискетами, защищенными от записи; минимизация периодов доступности дискет для записи; разделение дискет между конкретными ответственными пользователями; разделение передаваемых и поступающих дискет; раздельное хранение вновь полученных программ и эксплуатировавшихся ранее; хранение программ на жестком диске в архивированном виде.
Вновь поступившие программные изделия должны подвергаться входному контролю ‑ проверке соответствия длины и контрольных сумм в сертификате полученным длинам и контрольным суммам. Систематическое обнуление первых трех байтов сектора начальной загрузки на полученных дискетах до их использования поможет уничтожению "бутовых" вирусов.
Обнаружение вируса основано на том, что каждая конкретная версия вируса, как любая программа, содержит присущие только ей комбинации байтов. Программы‑фильтры проверяют, имеется ли в файлах на указанном пользователем диске специфическая для данного вируса комбинация байтов. При ее обнаружении в каком‑либо файле на экран выводится соответствующее сообщение. Для обнаружения вирусов также используется специальная обработка файлов, дисков, каталогов ‑ вакцинирование: запуск резидентных программ‑вакцин, имитирующих сочетание условий, в которых заработает данный тип вируса и проявит себя.
Существуют также специальные программы удаления конкретного вируса в зараженных программах. Такие программы называются программами‑фагами. С зараженными файлами программа‑фаг выполняет действия, обратные тем, которые производятся вирусом при заражении файла, т.е. делает попытку восстановления файла. Те файлы, которые не удалось восстановить, как правило, считаются неработоспособными и удаляются.
Следует подчеркнуть, что действия, которые надо предпринять для обнаружения и удаления вируса, индивидуальны для каждой версии вируса. Пока не существует универсальной программы, способной обнаружить любой вирус. 
Проблему защиты информации и программных продуктов от вирусов необходимо рассматривать в общем контексте проблемы защиты от несанкционированного доступа. Основной принцип, который должен быть положен в основу методологии защиты от вирусов, состоит в создании многоуровневой распределенной системы защиты. Наличие нескольких уровней позволяет компенсировать недостатки одних средств защиты достоинствами других. Если вирус обойдет один вид защиты, то может быть остановлен другим. Для того чтобы избежать появления компьютерных вирусов, необходимо соблюдать прежде всего следующие меры: не переписывать программное обеспечение с других компьютеров. Если это необходимо, то следует принять перечисленные выше меры; не допускать к работе на компьютере посторонних лиц, особенно если они собираются работать со своими дискетами; не пользоваться посторонними дискетами, особенно с компьютерными играми.

[bookmark: _Toc358014063]Заключение
Созданные условия должны обеспечивать комфортную работу. На основании изученной литературы по данной проблеме, также проведен выбор системы и расчет оптимального освещения производственного помещения, рассмотрены методы утилизации производственных материалов, устаревшей компьютерной техники. Соблюдение условий, определяющих оптимальную организацию рабочего места инженера ‑ программиста, позволит сохранить хорошую работоспособность в течение всего рабочего дня, повысит как в количественном, так и в качественном отношениях производительность труда программиста, что в свою очередь будет способствовать быстрейшей разработке и отладке программного продукта.
Москва, 2013
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